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1. Objetivo

El presente documento tiene como objetivo recoger los aspectos técnicos a tener en cuenta por los
comercios que deseen utilizar la operativa Credential On File (Credencial en Archivo) en el TPV Virtual.

2. Introduccion

Una operacion Credential-On-File (COF) es una transaccion en la que el comercio esta haciendo uso de
los datos del titular de la tarjeta (PAN o PAN tokenizado y fecha de caducidad), de los cuales el titular ha
dado autorizacidn explicita al comercio para almacenarlos y para utilizarlos en esta transaccion y
posteriores.

Una transaccion COF puede ser iniciada por el titular (p.e. compra en comercio electrénico u operacién
MOTO) o iniciada por el comercio como resultado de un acuerdo entre titular y comercio (p.e. pago
recurrente o pago aplazado).

La normativa publicada por las marcas Visa y Mastercard obliga a identificar todas las transacciones que
son COF asi como el uso que se esta haciendo de las credenciales. El objetivo de esta nueva normativa
es reducir el nimero de denegaciones hacia los emisores en este tipo de operaciones.

Estas son las distintas operativas Credential On File:

Operativas principales COF

v Installments: Pago aplazado. Siempre referido a una compra INDIVIDUAL, el importe de las
diferentes transacciones es fijo, y con un intervalo de tiempo definido

v' Recurring: Pago recurrente. El importe de las transacciones puede ser fijo o variable, y con un
intervalo de tiempo definido

Operativas especiales COF

v" Reauthorization: Normalmente ante envios parciales. También cuando el cliente amplia la
estancia en hotel / alquiler del vehiculo o cuando habiendo una autorizacién estimada, se
solicita el importe final (“remate”)

v" Resubmission: Original denegada por “saldo”; solo para ciertos sectores de actividad (para méas
detalle revisar la normativa de las marcas) y con un maximo de dias desde la compra. Ejemplo
relevante: “Transporte”

v' Delayed: los que suceden con posterioridad a la operacién por servicios prestados / usados
desconocidos al principio. (Minibar, dafios vehiculo, multas....)

v"Incremental: cuando durante el periodo de contrato se incurren en servicios adicionales
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v" No Show: cuando el comercio cobra servicios a los que el titular se comprometio, pero luego
no cumplié con los términos acordados. Ejemplo relevante: reservas en hoteles no atendidas
sin cancelar.

Otras operativas Credential On File

Se considereraran también el resto de operativas COF que no encajen con ninguna de las anteriores.

Como requerimiento adicional serd necesario diferenciar la primera transaccion COF (aquella en la que
el comercio estd almacenando las credenciales), indicando igualmente el uso que se va a hacer de ellas
posteriormente.

3. Tipos de parametros especificos en el SIS

Se han definido los siguientes parametros en el protocolo de conexidn al SIS para aplicar la operativa de
COF segun requerimientos de las marcas. En todas las operaciones COF:

- Es necesario saber si es la primera operacion COF (almacenamiento de credenciales) o es
posterior (uso de credenciales)

- Esnecesario saber el uso que se hace de las credenciales. Si es la primera transaccion se
indicard el uso que se hace en la primera transaccion y en sucesivas. Si la primera operacién es
de importe cero (validacidn) se indicara el uso que se hara de las credenciales en las
transacciones posteriores.

3.1 Peticion de operacion Credential-On-File

Nombre Longitud / Tipo Descripcion

Indicador de transccidon COF. Obligatorio para operativa
COF Visa y MC. Valores posibles:
“S”: Si es primera transaccion COF (almacenar
DS_MERCHANT_COF_INI 1/AN credenciales)
“N”: No es primera transaccion COF
Cualquier otro valor no se tendrd en cuenta y la operacién
no se procesara como COF
Tipo de transaccion COF. Opcional para COF Visay MC.
Valores posibles:
“I”: Installments
“R”: Recurring
“H”: Reauthorization
DS_MERCHANT_COF_TYPE 1/AN o
“E”: Resubmission
“D”: Delayed
“M”: Incremental
“N”: No Show
“C”: Otras
Identificador de transaccion COF. Opcional. Este
DS _MERCHANT_COF_TXNID 15/AN identificador es devuelto en la respuesta de la primera

operacion COF (almacenamiento de credenciales), y deberd
-
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enviarse en transacciones sucesivas realizadas con las
credenciales que generaron este mismo Id_txn

3.2Respuesta de operacion Credential-On-File

Nombre Longitud / Tipo Descripcion

Identificador de transaccion COF. Opcional. Este
identificador puede ser devuelto en la respuesta de la
DS_MERCHANT_COF_TXNID 15/AN primera operacién COF (almacenamiento de credenciales),
y debera enviarse en transacciones sucesivas que se
realicen con las credenciales que lo han generado.
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4. Impacto en operativa de Pago con Referencia en el SIS

A continuacién, vemos el impacto en los casos de que el comercio esté utilizando la operativa actual de

Pago con Referencia.

4.1 Primera operacion solicitando nueva referencia

DS_MERCHANT_COF_INI: no es necesario en este caso, ya se esta indicando que es primera
transaccion en el Ds_Merchant_ldentifier="REQUIERED”

DS_MERCHANT_COF_TYPE: Este parametro es opcional, si no se envia el SIS lo registrara como
operativa COF tipo “C” (Otras).

DS_MERCHANT_COF_TXNID: no aplica en la solicitud de referencia

4.2 Operaciones sucesivas

DS_MERCHANT_COF_INI: No es necesario, el valor lo gestiona internamente el SIS. No sera
motivo de rechazo incluir este parametro.

DS_MERCHANT_COF_TYPE: No es obligatorio, el valor lo gestiona internamente el SIS. Si este
parametro es enviado al SIS la operacion se maracara hacia el emisor como indique este
parametro.

DS_MERCHANT_COF_TXNID: No es necesario, el valor lo gestiona internamente el SIS. No serd
motivo de rechazo incluir este parametro.

L Redsys

Especificaciones Credential On File Comercio Electrénico

USO RESTRINGIDO



